PLIEGO DE CONDICIONES TECNICAS QUE HAN DE REGIR EL
CONTRATO DE ADECUACION A LA LEY ORGANICA DE PROTECC ION
DE DATOS DE CARACTER PERSONAL DE LOS FICHEROS DEL
AYUNTAMIENTO DE PONFERRADA Y SUS ORGANISMOS
DEPENDIENTES.
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0. Introduccioén.

El 13 de diciembre de 1999 se procedio a la trasisjgm al ordenamiento legal espafiol
de la Directiva 95/46/CE de 24 de octubre de 198bRarlamento Europeo y del
Consejo, relativa a la proteccién de las persoisa&sab en lo que respecta al tratamiento
de datos personales y a la libre circulacion desedatos, surgiendo la vigente Ley
Organica 15/1999 de Proteccion de Datos de CarBetsional, conocida como LOPD.
Esta ley tiene un ambito de aplicacion que no seitdi al soporte digital
exclusivamente, sino a todo tipo de soportes fésgwo los que se puedan almacenar
ficheros de datos. El objetivo es minimizar lasssmuencias negativas que, sobre la
intimidad de las personas, tiene la digitalizaadéhtrabajo, puesto que el porcentaje de
informacion digitalizada se ha triplicado en lognabs diez afios.

La Ley Organica 15/1999, de 13 de Diciembre, dedeoddn de Datos de Caracter
Personal (LOPD), y el Real Decreto 1720/2007, ded@1diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Qugdib/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, sordda disposiciones basicas de
obligado cumplimiento para todas las organizacioges, en el desarrollo de su
actividad, traten datos de caracter personal.

El Ayuntamiento de Ponferrada esta trabajando acknte en la implantacion de la
administracion electronica, la racionalizacion austrativa y la calidad de los servicios
y dado el crecimiento que ha experimentado en ebitmdel tratamiento de
informacion en el dltimo afio como consecuenciaadfrina del convenio Ponferrada
Digital con la Consejeria de Fomento de Castillaegn, es imprescindible realizar un
trabajo de adecuacion de todos los ficheros cowsdde caracter personal para
adecuarse a la LOPD y dar cumplimento a su nueglamento de desarrollo.

Esta actuacion se desarrollara en el marco deletoovde colaboracion entre el
Ayuntamiento de Ponferrada y la Consejeria de Ftorem la Junta de Castilla y Ledn

para la realizacion del proyecto “Ponferrada Digifenanciado con fondos FEDER.
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1. Objeto del contrato.

El objeto de este contrato es la realizacion ddabsres necesarias para adecuar los

sistemas de informacién del Ayuntamiento de Poaflar y sus organismos

dependientes a la Ley Orgéanica 15/1999, de 13diendlbre, de Proteccion de Datos de

Caracter Personal conforme al reglamento Real Bedi#0/2007, de 21 de diciembre,

por el que se aprueba el Reglamento de desar®l dtada Ley Organica.

2. Normativa de Aplicacion

La principal normativa aplicable para la ejecudi@hproyecto:

Ley Organica 15/1999, de 13 de diciembre, de Pecairade Datos de Caracter
Personal

Real Decreto 1720/2007, de 21 de diciembre, pomued se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1868913 de diciembre, de
proteccion de datos de caracter personal

Otras disposiciones vigentes sujetas al régimela dey Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de CarReteonal

3. Alcance del proyecto.

Mediante los trabajos a desarrollar se pretende:

Realizacion de una auditoria inicial que reflejeegiado de partida, en materia
de proteccion de datos de caracter personal, equel se encuentra el

Ayuntamiento de Ponferrada.

Identificacion de los ficheros automatizados y mbomatizados sujetos a la

normativa LOPD, asi como los niveles y medidasedgigdad a aplicar.

Confeccion del Documento de Seguridad.
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* Implementacion de una herramienta informatica, paemita la gestion, de

manera agil y flexible, de la funciéon de segurigad parte del Responsable de

Seguridad, con al menos los siguientes modulosdoales:

v

Gestion de personal Permitira crear, modificar y eliminar personai a
como asociarlo con los ficheros protegidos.

Gestion de ficheros Permitir4 crear, modificar y eliminar ficherosj a
como los soportes en los que se almacenan.

Gestion de incidencias Controlara todas las incidencias asociadas a
ficheros, realizando un seguimiento de las mismas.

Gestion de publicaciones y documentacionSera el encargado de
generar todos los informes y documentos propordioesiapor la
aplicacion, asi como las disposiciones para el tBoleOficial
correspondiente.

Gestion de politicas, procedimientos, reglas y estdares. Encargado
de gestionar las medidas de seguridad conformeeslonReglamento de
desarrollo de la LOPD.

Gestion de auditorias Permitira el control, seguimiento y planificacion
de las auditorias relacionadas con la LOPD.

Foro. Proporcionara un foro de consulta de pregunteas freg@uentes a
los usuarios del sistema.

Administracion. Permite la parametrizacion de determinadas asab

de la aplicacion, asi como la administracion daiema.

» Asistencia en la publicaciéon de los ficheros eBaktin Oficial, asi como en la

declaracion de ficheros ante la Agencia de Pradeate Datos.

» Elaboracion de documentos juridicos en el marcactigacion

» Asistencia en la implantacion y puesta en marchHasimedidas de seguridad.

» Difusion y sensibilizacion de la normativa, medentirsos de formacion y otro

tipo de técnicas.
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» Auditoria Post-Implantacion que verifique el cumpénto de las medidas de

seguridad.

4. Condiciones de la consultoria y asistencia.
Las condiciones descritas en este apartado coyestitel marco que se considera mas
adecuado para la consecucion de los objetivosrdgepto. Sin embargo, si el oferente
cree conveniente la introduccién de variacioneslgona de ellas, siempre y cuando
puedan justificarse en aras a la consecucion deajor resultado, tiene capacidad para
hacerlo. En este caso serd necesario hacer comsfplicitamente aquellas
especificaciones que sean cubiertas con soluciafissntas a las requeridas,
justificando razonadamente el cambio introducidoprpporcionando informacién
detallada sobre las ventajas de la utilizaciéradlucion que se propone.
Se deberan desarrollar como minimo los siguiendbsjos:

* Andlisis de los Sistemas de Informacion.

» Elaboracion de medidas de indole técnica, organ&gtjuridicas.

» Elaboracion del Documento de Seguridad.

* Formacién y concienciacion.

* Auditorias Post Implantacion.

* Plan de implantacion.

o Implantacion de medidas.
o Implantacion de la herramienta de gestion de laifumde seguridad.

El presente contrato se desarrollara en dos fhageimera de ellas se corresponde con
el Andlisis de los Sistemas de Informacion y lauselg con el resto de trabajos
descritos en este apartado. Como resultado deelua@pn de la primera fase se
obtendran las disposiciones generales de creaniddificacion y supresion de ficheros,
segun establece el articulo 20 de la LOPD, querdehbaprobarse por el Pleno de la
Corporacion del Ayuntamiento de Ponferrada. Unapgaicadas estas disposiciones
generales, en el diario oficial que se determimepcedera a la ejecucion de los
trabajos de la segunda fase del proyecto.
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4.1. Analisis de los Sistemas de Informacion.

Se deberan analizar los diferentes sistemas demataon del Ayuntamiento de
Ponferrada, identificado el impacto en materia deegecion de datos. El objetivo es
obtener el &mbito de actuacion y generar una aialiue sintetice el grado inicial de

adecuacion.

4.2. Elaboracion de medidas de indole técnica, ongiaativa y juridica
Identificacion de las medidas de aplicacion en atam técnico y legal. Adaptacion en
el marco juridico de las relaciones contractualesogvenios, asi como propuestas

técnicas ante los sistemas de informacion y aplzaexistentes.

4.3. Elaboracion del Documento de Seguridad
En esta fase se elaboraran los correspondientesngotos de seguridad de los ficheros
previamente identificados, asi como la carga desdet el aplicativo a generar.
Los documentos y herramientas deberan conteneerasrios siguientes aspectos:
« Ambito de aplicacion
 Identificacion de Figuras y Nombramientos.
» Politicas
 Identificacién de Ficheros conforme a lo estable@d la normativa vigente de
actuacion para tratamientos de titularidad publica.
* Medidas, normas, procedimientos, reglas y estasdamrespondientes a
garantizar el nivel de seguridad (Procedimient®sotocolos)
« Identificacién de Flujos de Entrada y Salida deidmfacion
» Documentacion Juridica
» Knowledge DataBase sobre aspectos juridicos erriaale proteccion de datos

para Administraciones Locales.

Los documentos generados seran difundidos confaerr@e politica establecida en el

Plan de Comunicacion, con el objetivo de garantinar méaxima difusion.
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Los documentos se almacenaran en la herramiergestién de la funcién de seguridad

para el manejo y utilizacion por parte del Respblesde Seguridad designado.

4.4. Formacién y concienciacion.
Proceso de difusién y puesta en marcha de la aciéouan materia de proteccion de
datos:
* Generacion de cursos con técnicos y responsabkesde
» Generacion de cursos con usuarios finales
» Generacion de otro tipo de actuaciones de difus@mo manuales, boletines
electrénicos y en general de cualquier actuaci@aramada a sensibilizar a los
usuarios con la necesidad y obligatoriedad de aur@sl medidas establecidas
conforme a la normativa vigente.
Se establecera en la propuesta los correspondiemesios asi como el calendario
formativo.

4.5. Auditoria Post-Implantacion
En esta fase se auditaran los sistemas de infadmdeil Ayuntamiento con el objeto de
verificar la correcta puesta en marcha de las masdak seguridad dispuestas en el

proyecto.

4.6 Plan de implantacion.
Todas las implantaciones se realizaran confornref@an establecido. Se presentard, de
manera general y particular en cada fase, el goneente plan de implantacion de las

actuaciones propuestas, asi como el correspongikmele contingencia.

5. Documentacion a incluir en las ofertas.

La memoria técnica se debe estructurar segun eessjindicado en este apartado.
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5.1. Descripcion de la metodologia.
Se presentard una descripcion de la metodologiezadt siguiendo los puntos

especificados en el apartado “Condiciones de laudtoria y asistencia”.

5.2. Informe del plan de ejecucion.

Descripcion de las tareas pormenorizadas y crontayckel proyecto

5.3. Productos a obtener
Listado de productos a obtener, especificandoagigplformato y soporte de entrega.

5.4. Actuaciones adicionales y mejoras sobre el &jjo

Conjunto resumen de mejoras sobre el Pliego.

5.5. Organizacion del trabajo
Descripcion del equipo de trabajo de proyecto,ribistion del trabajo, asi como la

descripcion de medios personales y materiales idaaipo

5.6. Anexos Técnicos
Cualquier referencia sobre normativa, tecnologfeemamienta de aplicacion se situara

como anexo técnico a la oferta.

6. Organizacion y ejecucion del proyecto.

La organizacion del proyecto y su ejecucion tendydm ser de tal manera que permita
obtener un seguimiento formal del mismo, estabhelieperiodos de evaluacion del
rendimiento de los trabajos realizados. Se espacifila persona o personas que, sin
perjuicio de la responsabilidad propia de la engrestaran autorizadas para las
relaciones con el Ayuntamiento de Ponferrada aasetel uso correcto del material y
de la informacion a manejar. Esta obligacion derdprala confidencialidad subsistira
aungue se extinga el contrato, hasta que dichanaftion pierda tal caracter, o bien si
se produzca la debida autorizacién por parte dahfgmiento de Ponferrada.
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6.1. Personal responsable del proyecto.
Existira una organizacion especifica prevista ghrdesarrollo del proyecto en el que
cada funcion quede perfectamente identificada, ygde asignada una persona
responsable de su cumplimiento. Se establecenidagerstes figuras y érganos de
direccion del proyecto:

* Comité de Direccion

» Director de Proyecto

* Equipo de Proyecto

6.1.1. Comité de Direccion.

Constituido por representantes del AyuntamientoPdeferrada y de la empresa
adjudicataria. Su responsabilidad reside en vetarep cumplimiento de los trabajos
exigidos y ofertados a través del seguimiento ytrogn informando de la actividad y
elevando a 6rganos superiores cuantas propuesiaemeportunas y efectuando la
aprobacion formal, a propuesta del director de getny de la culminacion de cada una
de las fases en que se ejecutara el proyecto.

El Comité de Direccion mantendra reuniones de sagaio con la periodicidad que se
estime oportuna, basadas en la planificacion e loiéb proyecto, al objeto de revisar el
grado de cumplimiento de los objetivos, las espraifones funcionales de cada uno de
los objetivos y la validacion de las programaciothesctividades realizadas.

Tras las reuniones, de las que se levantaraeld@mmité de Direccién podra rechazar
en todo o en parte los trabajos realizados, en ddida que no respondan a lo
especificado en las reuniones de planificacion sumerasen los controles de calidad
acordados.

El Comité de Direccidbn se nombrara por parte delrAgmiento de Ponferrada, y

quedara constituido al inicio del Proyecto.

6.1.2 Director de Proyecto.
El Ayuntamiento de Ponferrada nombrara un Dired®Proyecto, quien podra delegar

sus funciones, en todo o en parte, en otras pesspregasean hombradas al respecto.

10



.&

ponfFerradadigital

Ayuntamiento de Ponferrada
www.ponferrada.org

Plaza del Ayuntamiento, 1
24400 Ponferrada (Leon)

Ayuntamiento de Ponferrada Tfno.: 987 446 600 - Fax: 987 446 630

AREA DE NUEVAS TECNOLOGIAS

Las funciones de Director del Proyecto, en relaciom el objeto del presente contrato
son:
« Velar por el cumplimiento de los trabajos exigigaxfertados.
» Proponer al Comité de Direccion la aprobacién daulminacién de cada una de
las fases del proyecto.
e Autorizar los contactos directos de las persondsedaipo de trabajo del
adjudicatario con personas del Ayuntamiento de étcada.
» Autorizar la entrega de documentacion del Ayuntatoiede Ponferrada al
equipo de trabajo del adjudicatario.
e Autorizar el cambio de personas en el Equipo dédjcadel adjudicatario.
e Solicitar el cambio de personas del Equipo de Toathal adjudicatario.
» Determinar cualquier otra decisién que sea neaeadoptar.
El Director de Proyecto, o la persona en la qudeftgue, mantendra reuniones de
seguimiento con periodicidad quincenal.
El adjudicatario designara una persona como Jefeérdyecto que asumira las labores

de interlocucion con el Director nombrado por ebAtamiento de Ponferrada.

6.1.3. Equipo de Proyecto.
El Equipo de Proyecto estara integrado por el paisde la empresa adjudicataria,
siendo su responsabilidad la ejecucion de los jwapw por el personal designado por el
Ayuntamiento que facilite el acceso a la documedatague requiera el adjudicatario.
El equipo humano del adjudicatario, que se incan@ortras la formalizacion del
contrato para la ejecucion del los trabajos, debkstar formado por los componentes
relacionados en la oferta. La autorizacion de campuntuales en la composicion del
mismo requerira el cumplimiento de las siguientasdiciones:
« Justificacion escrita, detallada y suficiente, @grido el motivo que suscita el
cambio.
» Presentacion de posibles candidatos con un peofiégional igual o superior al
de la persona que se pretende sustituir.

» Aceptacion de los candidatos por parte del DiredsbProyecto.

11
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La valoracion final de la productividad y calidad kbs trabajos de las personas que
realizan la asistencia corresponde al Director Eelyecto, siendo potestad suya
solicitar el cambio de cualquiera de los comporentel equipo de trabajo, con un

preaviso de quince dias, por otro de igual catagsriexisten razones justificadas que
lo aconsejen.

Los trabajos se realizaran en las dependenciasydeitamiento de Ponferrada o en las
gue éste autorice y determine, si fuere necesario.

El personal de la empresa adjudicataria quedaadsigdurante el tiempo que esté en
los locales objeto del pliego, a cumplir la norwatsobre seguridad e higiene en el
trabajo, asi como las instrucciones del Ayuntaroiel® Ponferrada sobre organizacion

y funcionamiento de los mismos.

6.2. Confidencialidad de la informacion y seguridad

El adjudicatario queda expresamente obligado a enantabsoluta confidencialidad y
reserva sobre cualquier dato que pudiera conoaerocasion del cumplimiento del
contrato, especialmente los de caracter personalng podra copiar o utilizar con fin
distinto al que figura en este pliego. Esta obii@acubsistira aunque se extinga el
contrato o bien se produzca la debida autorizapdn parte del Ayuntamiento de
Ponferrada.

El adjudicatario quedara obligado al cumplimienéolal dispuesto en la Ley organica
15/1999 de 13 de diciembre, de Proteccion de Dago€aracter Persondl@PD) y
especialmente en lo indicado en su articulo nurb2ro

El tratamiento por el adjudicatario de los datosdecter personal que sea necesario
para llevar a buen fin la prestacion del servidigeto del contrato al Ayuntamiento de
Ponferrada se ajustara a las instrucciones dadaéspm uUltimo, como responsable de
dicho tratamiento, segun lo establecido por etaldi3.d. de la LOPD.

El adjudicatario garantizara que en el tratamietfédos datos personales referidos se
adoptaran las medidas de indole técnica y orgawvazatue resulten preceptivas para
preservar la seguridad de este tipo de datos sedminos a que se refiere el articulo 9
de la LOPD y atendiendo a las previsiones que,rskgaalificacion que se otorgue en

12
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razén de su contenido, establece el Real Decré0/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de yaOrganica 15/1999, de 13 de

diciembre, de proteccion de datos de caracter pakso

6.3. Transferencia tecnoldgica.

Durante la ejecucion de los trabajos objeto detratm el adjudicatario se compromete
en todo momento, a facilitar a las personas dedamagor el Ayuntamiento de

Ponferrada, la informacion y documentacién queséstdiciten para disponer de un
pleno conocimiento de las circunstancias en quiesarrollan los trabajos, asi como de
los eventuales problemas que puedan plantearse hsdéecnologias, métodos y

herramientas utilizados para resolverlos.

6.4. Documentacion a entregar.
El adjudicatario debera entregar al AyuntamientoPd@ferrada copias de todos los

documentos producidos y utilizados a lo largo deyecto.

A la finalizaciébn del proyecto, el adjudicatario béed aportar un soporte de

almacenamiento con la version final de todos lasidentos.

6.5. Aceptacion final.
Para la aceptacion final del Proyecto el Ayuntamtaiele Ponferrada emitird un acta de

recepcion.

7. Plazo de ejecucion.

Se establece un plazo maximo de ejecuciéon de 2symegartir de la firma del contrato,
para la primera fase y 4 meses, desde la puldicaen el diario oficial que se
determine de las disposiciones generales de cream@dificacion y supresion de

ficheros, para la segunda fase.

13
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8. Precio.

El precio maximo de licitacion para la primera fdeé contrato es de 15.000 € (I.V.A.

incluido).

El precio maximo de licitacion para la segunda féslecontrato es de 35.000 € (I.V.A.
incluido).

8.1 Forma de pago.
El pago de la primera fase se realizara a la fimeldon de la misma, una vez emitida el
acta de recepcion por el Ayuntamiento de Ponferrada

El pago de la segunda fase se realizara al fimdhzgjecucion de todos los trabajos.

9. Criterios de valoracion.

e Precio. Maximo 50 puntos. La maxima puntuacion se otorgarfa oferta
econdémica mas baja, el resto de las ofertas pess1se valoraran otorgandose
una puntuacién proporcional a la diferencia de cada respecto al tipo de
licitacion.

e Solucion técnica. Maximo 50 puntos. Se realizara la valoracién tEni
atendiendo a la metodologia propuesta para elrdéisalie cada uno de los trabajos
enumerados en el apartado “Condiciones de la domiguly asistencia técnica”

atendiendo a la siguiente tabla de valoracion:

Fase | Andlisis de los Sistemas de Informacion 15

Fase Il Elaboracion de medidas de indole técnica, organizativa y juridicas 5
Elaboracion del Documento de Seguridad 10
Auditorias Post Implantacion 5
Formacion y concienciacion 5
Plan de implantacion 10
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Ponferrada, 15 de Septiembre de 2008

Fdo. José Maria Beltran Vicente
g

Asesor de Nuevas Tecnologias
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